B|ztonsagos tavmunka

TIPPEK és TANACSOK

MUNKAVALLALOKNAK

E Véllalati adatok elérése

B~ céges eszkozokkel

Klzérélag avdllalat altal biztositott eszkoztket és
szoftvereket hasznaljon! Alkalmazzon erds jelszavakat
(megbizhatd/jovahagyott jelszakezeld
alkalmazésokkal), amelyeket ne irjon le sehova, és
tgyeljen arra is, hogy senki ne lassa, amikor a
billenty(zeten beirja azokat! Tartézkodjon a megkerild
megoldasoktdl, még akkor is, ha azok latszolag csak a
szikséges szolgaltatasokat nyudjtjak!

Alljon meg! Gondolja at!
Mielott elkezdené a tavmunkat, ismerkedjen meg a
vallalati eszkozokkel és eldirdsokkal! Bizonyosadjon
meq rola, hogy tisztdban van az eszkozok
hasznalataval, mit tehet s mit nem hasznalatuk
sordn, s sziilkség esetén kihez fordulhat segitségért!

l@l Tegye biztonsagossa a tavoli
o hozzaféréseket!

& villalati halézathoz csak a céges VPN-en

keresztiil csatlakozzon, és ligyeljen az ilyenkor
haszndlatos tokenek (pl. okoskartyak) vedelméra!
Védje a tavmunkara hasznalt m
eszkozeit és munkakornyezetét!

A csalddtagok szamara ne engedjen hozzéférést a
munkaeszkozeihez! Amikor az eszkdzoket felligyelet nélkil
hagyja, mindig zérolja vagy kapesolja ki dket annak
érdekében, hogy megeldzze elvesztésiiket,
megrongdlddasukat vagy ellopasukat. Védje képernydjét a
megfigyeléstdl, monitorja ne nézzen az ablakra!

&
Jelentse bhe!

Amennyiben barmilyen szokatlan vagy
gyanus aktivitast észlel barmelyik tavmunkara
haszndlt eszkizén, azonnal lépjen
kapcsolatba a munkaltatdjdval a megfeleld
csatornakon!
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Legyen figyelmes a gyanls eseményekre és iizenelekre,
kiiléndsen, ha ezek pénziigyi vonatkozasuak! Ha
kétsége tamad, inkabb duplan ellendrizze az Uzenet
hitelességét a kilds felhivasaval! Ne kattintson olyan
e-mail &5 SMS hivatkozasara, csatolmanyara, amely
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érkezését nem vara!

Keriilje a bizalmas ©
informaciok megosztasat!
Valaszlzeneteiben soha ne adjon meg személyes
informacickat, meg akkor sem, ha a kapott Uzenet
latszdlag legitim forrdshol szarmazik! Ehelyett vegye
fel a kapecsalatot kiizvetlendl| az adott Gzleti
partnerrel, hogy ellendrizze a kérés hitelességat!
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Alakitsanak ki 0j rutinokat!

Egyeztesse a kizvetlen vezetdséggel és a
munkatarsakkal a tavmunka iddszakéra érvényes
eljarasrendet, beleértve a feladatok kiosztasat, a
hatariddket és a kommunikacios csatornakat!

Sajat eszkozok hasznalata

Amennyiben sajat eszkbzének hasznalata az egyetlen
lehetdség, és ehhez a munkaltatd is hozzajarul,
bizonyosodjon meg rdla, hogy az eszkiz operdcics
rendszere és a szoftverek naprakészek, van virusirtd
program telepitve és a haldzati kapcsolat a céges
VPN-en keresztil biztositott!

Valassza kiilon a

% munkaidét és a pihendidot!

Keriilje a tdvmunkadra szolgdlo eszkiz maganceld
hasznalatat!
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iranyelveket, tobbek kozt a vallalati eszkdzokhoz torténd
hozzaférésekre vonatkozoan, illetve, hogy kihez lehet
fordulni probléma esetén! Biztonsagi események
bekdvetkezésére irjanak eld egyértelmd eljarasrendet!
Alakitsanak ki egyértelm( szabalyokat a dokumentumok
jovahagyasadra, a visszacsatolasra és a tdjékoztatasra!

Tegyék biztonsagossa a
tavmunkahoz hasznalt
eszkozoket!
Alkalmazzanak olyan megolddsokat, mint példdul a
merevlemez-titkositas, az inaktivitas miatti
idotallépés, a betekintésvédelmi sz(rdk, erbs
hitelesités, valamint a cserélhetd adathordozok (pl.:
USB meghajtok) feliigyelete és titkositasa! Tegyék
lehetdvé, hogy az ellopott, elhagyott eszkdzdkhoz
valé hozzéférés tavolrdl is letilthatd legyen!

Tegyék biztonsagossa a tavoli
hozzéaférést!

Az alkalmazottak szamara kizarélag véllalati
VPN-halézaton keresztil, tobblépcsds hitelesitéssel
engedélyezzék a vallalati hal6ézathoz térténd
csatlakozast! Allitsanak be automatikus idétallépési
korlatot a tavoli munkamenetek szamara, illetve
meghatarozott idejd inaktivitds esetén kényszeritsék ki
a hitelesitd adatok ismételt megadasat!

Tartsak naprakészen az v
eszk0zok operacios rendszerét
és az alkalmazasokat!

Ez segithet csokkenteni annak kockdazatat, hogy a
kiberblindzdk a javitatlan sériilékenységeket
kihasznaljak.
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iranyelveket és eljarasrendeket!
A tavmunkaval kapcsolatban hatarozzanak meg egyértelmi
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8= A Tegyék biztonsagossa a
() vallalati kommunikaciot!
Tegyék kotelezdvé a tobbfaktoros hitelesités
hasznélatét a véllalati e-mail fickok eléréséhez!
Gondoskodjanak biztonsagos kommunikécios
csatornakrdl, hogy az alkalmazottak kdnnyen
elérhessék egymast és a kiilsé partnereket!

Fokozzak a biztonsagi

monitorozast!

Aktivan ellendrizzék a szokatlan tavoli felhasznaloi
tevékenységeket, és emeljék a VPN-nel dsszefliggd
tamadasok figyelmeztetési szintjét!

Tajékoztassak az
alkalmazottakat a tavmunkabadl
adodé kockazatokrol!

Ismertessék az alkalmazottakkal a véllalat tAvmunkara
vonatkozé irdnyelveit! Szénjanak idét arra, hogy

felhivjdk az alkalmazottak figyelmét a szamitdgépes
fenyegetésekre, kiilondsen az adathaldsz és a
pszicholdgiai manipulécios tdmadasokra!

Rendszeresen /-8 @
ellendrizzék a gQ
beosztottakat! vg

Hatéarozzanak meg realis célokat, munkaterveket és
feladatok nyomonkovetésére szolgalo megoldasokat!
Ahol lehetséges, legyenek rugalmasak, és vegyék
figyelembe a személyes koriilményeket!
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